
Der Minimalstandard für die Informations- und Te-
lekommunikations-Infrastruktur (IKT) wurde 
vom Bundesamt für wirtschaftliche Landesver-

sorgung BWL lanciert, um Organisationen mit kritischer 
Infrastruktur – aber natürlich auch allen anderen – zu hel-
fen, ihre eigene Cybersicherheit zu stärken.

Über 100 Sicherheitsempfehlungen zielen darauf ab, 
die IKT-Resilienz eines Unternehmens zu verbessern. So 
werden beispielsweise Massnahmen aufgeführt, die den 
unerlaubten Zugang zu Daten und Infrastrukturen abweh-
ren und mögliche Beschädigung oder gar Zerstörung ver-
eiteln sollen. Die empfohlenen Massnahmen sind sowohl 
technischer als auch organisatorischer Natur und gliedern 
sich gemäss den fünf NIST-Funktionen in Identifizieren, 
Schützen, Erkennen, Reagieren und Wiederherstellen. 
NIST steht für die US-Behörde National Institute of Stan-
dards and Technology.

Der risikobasierte Ansatz, auf dem der Standard be-
ruht, ermöglicht es jedem Unternehmen, ein auf seine 

Grösse, Branche und Bedürfnisse angepasstes Security-
Level auszuwählen und umzusetzen. 

DIE HERAUSFORDERUNG
Es ist allerdings eine grosse Herausforderung, die umge-
setzten Massnahmen ständig auf ihre Wirksamkeit hin zu 
kontrollieren und den Interessensgruppen wie Geschäfts-
leitung, Risikomanagern oder externen Compliance-Stel-
len jederzeit Informationen über den Erfüllungsgrad zur 
Verfügung stellen zu können. 

Um Unternehmen bei dieser Herausforderung zu 
unterstützen, bieten verschiedene Cybersecurity-Dienst-
leister dedizierte Audits nach eben diesem IKT-Minimal-
standard an. 

WEM DIENT EIN IKT-AUDIT?
Diese Form des IKT-Audits eignet sich einerseits für Or-
ganisationen, private Unternehmen und öffentliche Ein-
richtungen, die den aktuellen Reifegrad ihrer Cybersicher-
heit verstehen möchten. Andererseits können auch alle 
Organisationen davon profitieren, die ein langfristiges 
Projekt mit mehreren Schritten zur Verbesserung ihrer Si-
cherheit starten möchten.

Nun drängt sich natürlich die Frage auf, ob ein allge-
meiner Standard auch universell anwendbar ist. Hier ist 
von Vorteil, dass der IKT-Minimalstandard unterschiedli-
che Maturitätsstufen aufweist. So kann jedes Unterneh-
men festlegen, wie hoch sein Sicherheitsbedarf ist und 
welche Stufe es anstrebt. Die Ziele, der Umfang der Mass-
nahmen und das Budget können also miteinander in Ein-
klang gebracht werden.

UMFASSENDE SECURITY-STANDORTBESTIMMUNG
Ein Audit nach IKT-Minimalstandard liefert Unternehmen 
eine aktuelle Security-Standortbestimmung, indem es 

Kaum eine Branche blieb 2022 von einem Hackerangriff verschont. Dabei gibt es 
bereits seit 2018 einen Schweizer Standard, der Organisationen in unserem Land  
vor Cyberattacken schützen sollte. Aber kontrollieren CIOs dessen Einhaltung? 
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alle Sicherheitsmassnahmen erfasst, analysiert und mit 
dem IKT-Minimalstandard vergleicht. Damit ist es ein ef-
fektives Instrument, mit dem ein Unternehmen durch 
ständige Verbesserung das angestrebte, empfohlene Si-
cherheitsniveau erreichen kann. 

Ein solches Audit zur Sicherheitsprüfung wird typi-
scherweise in den folgenden Schritten durchgeführt: 

Bei einem Kick-Off-Meeting zwischen dem Kunden und 
dem externen Security-Dienstleister werden zunächst der 
Zeitplan und der Umfang des Audits festgelegt. 

Es folgt eine Selbsteinschätzung des Kunden, der sei-
nen eigenen Reifegrad beurteilt. Diese Phase ist nicht nur 
als Informationsquelle für die Analyse wertvoll, sie gibt 
dem Auditor auch Aufschluss darüber, inwieweit sich die 
Organisation der aktuellen Situation bewusst ist.

Bei der anschliessenden Analyse zieht der Security-
Dienstleister die folgenden Quellen zur Auswertung heran:

	■ �die durchgeführte Selbsteinschätzung
	■ �die interne Dokumentation, die der Kunde dem Auditor 
zur Verfügung stellt

	■ �die Interviews, die der Auditor vor Ort mit den verant-
wortlichen Mitarbeitenden des Kunden durchführt

Abgeschlossen wird das Audit mit einem ausführlichen 
Bericht inklusive Massnahmenempfehlung sowie der Prä-
sentation der Ergebnisse.

DIE WAHL DES EXTERNEN AUDITORS
Für eine erfolgreiche Projektdurchführung ist die Wahl des 
richtigen Auditors essenziell. Der CIO sollte daher bei der 
Suche verschiedene Kriterien berücksichtigen. Mehrere 
Jahre Audit-Erfahrung und gesammeltes Wissen aus der 
Zusammenarbeit mit Firmen unterschiedlicher Grösse 
und Branchen sind oft wichtiger als allein die Zertifizie-
rungen (ISC2, CISA, GIAC, ISECOM usw.). Ein Auditor, der 
sich als technischer Spezialist auch in den Bereichen 
ISMS, Risk Management oder ISO 27001 weitergebildet 
hat, wird bei jedem IKT-Projekt einen Mehrwert liefern.  

Ebenfalls von Vorteil ist ein Auditor, der neben konzep-
tionellen Fähigkeiten handfeste Erfahrung aus der Integ-
ration von Sicherheitskomponenten mitbringt, denn so 
wird er Massnahmen empfehlen, die später auch prak-
tisch umsetzbar sind. 

Wenn sich der CIO bei der Vergabe von externen Audit-
Dienstleistungen bereits im Vorfeld mit den genannten 
Kriterien auseinandersetzt, steht einem reibungslosen 
Projektablauf nichts mehr im Wege.

FAZIT
Wer sein Security-Dispositiv verbessern will, benötigt zu-
erst einmal eine Übersicht und Analyse aller vorhande-
nen Massnahmen sowie eine Vergleichsmöglichkeit. Ge-
nau dies liefert das Audit nach IKT-Minimalstandard. Da-
rauf aufbauend kann dann der Ausbau oder die Optimie-
rung aller Security-Massnahmen beginnen. IKT-Minimalstandard mit NIST-Funktionen 
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Der IKT-Minimalstandard ist ein hervorragendes 
Messinstrument für die Cybersicherheit– ein Werk-
zeug, das dem eigenen Unternehmen einen schweiz
weit gültigen Orientierungspunkt vorgibt, angelehnt 
an internationale Standards.

Der Managementteil des IKT-Auditberichts er-
leichtert es Führungskräften, die aktuelle Situation 
zu verstehen und Ressourcen zu planen, um Sicher-
heitslücken zu schliessen. Der Bericht kann vom 
CISO für der Erstellung eines Sicherheitskonzeptes 
herangezogen werden und bietet der Geschäftslei-
tung ein wichtiges Hilfsmittel, um das Budget für die 
Cybersicherheitsmassnahmen zu planen.

So unterstützt der IKT-
Minimalstandard den CIO

Ein Audit nach IKT-
Minimalstandard ist 
ein erster Schritt zur 
Verbesserung des  
Security-Dispositivs
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